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Sažetak

Korištenje interneta značajno je poraslo u posljednjih dvadesetak godina, no s tim rastom pojavila se zabrinutost
oko problematičnog korištenja interneta koje može uzrokovati psihičke poteškoće. Ovo uključuje aktivnosti poput
videoigara, društvenih medija, web-streaminga i online kupovine, a posebno su djeca i adolescenti izloženi rizicima. Cilj
ovog istraživanja bio je ispitati razlike, s obzirom na vrstu srednje škole, između stvarnog rizičnog ponašanja
adolescenata na internetu i njihove samoprocjene te razinu svijesti o informacijskoj sigurnosti. Istraživanje je provedeno
u srednjim školama Sisačko-moslavačke županije na uzorku od 167 učenika prosječne dobi od 16,5 godina, koristeći
Bihevioralno-kognitivni upitnik internetske sigurnosti (BKUIS). Upitnik mjeri rizična ponašanja i svijest o sigurnosti putem
17 varijabli raspoređenih u četiri subskale. Rezultati su pokazali visoku pouzdanost upitnika (Cronbachova alfa = 0,81), a
zbog odstupanja podataka od normalne distribucije, korišten je neparametrijski test Mann-Whitney U. Rezultati su
pokazali da nema statistički značajnih razlika u rizičnom ponašanju između različitih vrsta srednjih škola, osim u
specifičnim područjima kao što su privola za obradu osobnih podataka i provjera prijenosnih medija. Statistički značajna
razlika su uočene u svijesti o sigurnosti na internetu, gdje su učenici gimnazijskog smjera pokazali bolje znanje o
održavanju zaštite i sigurnosnim praksama. Zaključno, iako učenici imaju pristup edukativnim programima o sigurnosti
na internetu unutar školskog sustava, potrebno je dodatno raditi na podizanju svijesti i smanjenju rizičnih ponašanja kod
adolescenata.
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Uvod
Korištenje interneta u posljednjih dvadesetak godina uvelike je poraslo u cijelom svijetu

(Pettorruso i sur., 2020). Pojam sigurnost na internetu obuhvaća pitanja koja se odnose na fizičku i
psihološku dobrobit korisnika Interneta. Istodobno, povećano korištenje interneta izazvalo je
zabrinutost zbog njegovog problematičnog korištenja, jer se često povezuje s ozbiljnim psihičkim
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tegobama (Aboujaoude, 2010; Spada, 2014). Jedan od aspekata rizika povezanih s internetom je
problematično korištenje interneta. Problematično korištenje interneta definira se kao korištenje
interneta koje stvara psihološke, socijalne, školske i/ili radne poteškoće u životu osobe (Beard i
Wolf, 2001), a ono može uključivati različite oblike neprimjerenog ponašanja, videoigre, korištenje
društvenih medija, web-streaming, gledanje pornografije i kupnju. Unatoč tome, koncept
problematično korištenja interneta prkosi jasnoj mjerljivoj definiciji i to može odražavati
heterogenost i složenost fenomena. Grant i sur. (2014) navode da ostaje nejasno zadovoljavaju li
svi oblici problematičnog korištenja interneta iste fiziološke kriterije, kao što su tolerancija i
odvikavanje ili čak je li problematično korištenje interneta samostalan poremećaj ili potiče druge
oblike ovisnosti. Alternativno, neka ponašanja problematičnog korištenja interneta mogu dijeliti
sličnosti s poremećajima povezanim s opsesivno-kompulzivnim poremećajima (npr. opetovano
provjeravanje e-pošte ili društvenih medija) ili socijalnim anksioznim poremećajem (npr. pretjerano
korištenje društvenih medija kao izbjegavanje društvenog kontakta licem u lice) (Chamberlain i
sur., 2018; Ioannidis i sur., 2016).

Budući da problematično korištenje interneta može imati ozbiljne posljedice, važno je razumjeti
kako ono utječe na djecu i adolescente, koji su često izloženi specifičnim rizicima tijekom korištenja
digitalnih platformi. Núñez-Gómez i sur. (2021) ističu da, s obzirom na to da djeca i adolescenti
često konzumiraju sadržaje na internetu i aktivno sudjeluju na društvenim mrežama, potrebno je
poznavati rizike kako bi se provela kritička analiza usmjerena na zaštitu i razumijevanje njihove
uporabe ovih platformi. Istraživanje koja je provela Livingstone i sur. (2011) u 25 zemalja Europske
unije pokazuju kako roditelji podcjenjuju rizike kojima su djeca izložena na internetu te samo 5 %
roditelja smatra da je dijete odalo određenu osobnu informaciju, dok u stvarnosti to čini gotovo 50
% djece. Nadalje, samo 7 % roditelja misli kako se njihovo dijete susrelo sa seksualnim
komentarima na internetu, a samo 4 % roditelja misli kako je njihovo dijete bilo zlostavljano na
internetu dok su  izjave djece o navedenim događajima dvostruko su češće. Roditelji najviše
podcjenjuju probleme koje doživljava najstarija dobna skupina (Livingstone i Bober, 2006). Prema
istraživanju Núñez-Gómez i sur. (2021) provedenom na 1350 djece i adolescenata između 6 i 12
godina koji žive u Španjolskoj, javlja se međugeneracijska napetost između odraslih i djece u
korištenju interneta te teškoće u postizanju konsenzusa i kvalitetne podrške pri korištenju
interneta. Zaključuju da se djeci moraju dati digitalni alati, kompetencije i sigurnost kako bi ona u
potpunosti razvila svoj digitalni identitet. Unatoč tome što roditelji često podcjenjuju rizike s kojima
se njihova djeca susreću na internetu, istraživanja pokazuju da je važno pronaći ravnotežu između
omogućavanja pristupa digitalnim resursima i zaštite djece od potencijalnih opasnosti. Korištenje
interneta pruža brojne prednosti mladima uključujući povećanu društvenu podršku, akademsko
obogaćivanje i međukulturalne interakcije širom svijeta, ali postoje i popratni rizici za korištenje
interneta (Anderson, 2001; Colley i Maltby, 2008; Goold i sur., 2003; Hunley i sur., 2005; Joiner i
sur., 2005). Današnju djecu možemo smatrati djecom „digitalne generacije“ (Despotovic i sur. 2011
). Adolescenti također često dijele osobne i identifikacijske informacije o sebi na internetu. Ti detalji
mogu uključivati lokaciju njihovog doma, fotografije koje otkrivaju ili opise seksualnog ponašanja i
upotrebe supstanci (Back i sur., 2010; Hinduja i Patchin, 2008; Moreno i sur., 2009). Istaknutost i
značaj društvenih medija za adolescente, stoga, vjerojatno proizlazi iz sve veće važnosti
istraživanja identiteta, samoizražavanja, prijateljstava i prihvaćanja od strane vršnjaka koje se
događa tijekom ovog razdoblja (Gerwin, Kaliebe i Daigle, 2018). Razumijevanje odnosa između
korištenja društvenih medija i rizičnog ponašanja tijekom adolescencije je ključno (Casey, 2015;
Shulman i sur., 2016).



Iako internet može donijeti mnoge koristi, kao što su društvena podrška i obogaćivanje
obrazovanja, važno je razumjeti rizike povezane s njegovim korištenjem, posebno u kontekstu
adolescenata. U tom smislu, digitalne navike mladih ljudi postaju ključne za očuvanje njihove
sigurnosti. Naime, djeca koja provode više vremena na internetu često nisu dovoljno svjesna
opasnosti poput izlaganja osobnih podataka, što zahtijeva razvoj digitalnih kompetencija i
odgovornosti. Posljednjih godina pojavilo se zlostavljanje putem digitalnih uređaja koristeći
internet, koje se često zajednički naziva cyberbullying. Odgovarajuća definicija je da je to
agresivan, namjeran čin koji izvodi grupa ili pojedinac, koristeći elektroničke oblike kontakta,
opetovano i tijekom vremena protiv žrtve koja se ne može lako obraniti (Smith i sur., 2008).
Cyberbullying ili internetsko nasilje utječe na do trećinu mladih i povezuje se s raznim
zdravstvenim problemima, od kojih su neki ozbiljni,  kao što su suicidalne misli (Agatston i sur.,
2007; Hinduja i Patchin, 2010; Ybarra i sur., 2007). Odnosi se na verbalnu agresiju, neprijateljstvo i
druge pokušaje nanošenja štete u online komunikaciji i obuhvaća izraze kao što su flaming, outing,
govor mržnje, online drama i online uznemiravanje (Calvete i sur., 2010; Pyżalski, 2012). Može
uključivati objavljivanje lažnih profila, distribuciju klevetničkih informacija i internetsko uhođenje
(Rivers i Noret, 2010). Osim fizičkih prijetnji i prijetnji domu, obitelji i prijateljstvima, opće je
poznato da velik dio internetskog nasilja (poput zlostavljanja licem u lice) ima seksualne
komponente, uključujući seksualno uznemiravanje te homofobno i seksističko omalovažavanje
(Ehman i Gross, 2019). Govor mržnje i predrasuda je također čest (Henry, 2013). Mrežno
zlostavljanje, uznemiravanje, agresija i uhođenje također se pojavljuju u kontekstu adolescentskih
veza, među školskim vršnjacima i u vezama započetim na internetu (Rivers i Noret, 2010; Stonard i
sur., 2014). Dredge i sur. (2014) navode da su posljedice internetskog nasilja štetnije od
tradicionalnog vršnjačkog nasilja zbog sveprisutnog javnog objavljivanja uvredljivih komentara i
veće publike koja svjedoči nasilju, anonimnosti zlostavljača, trajnosti i snage pisane riječi ili
objavljene fotografije, mogućnosti da se žrtvu zlostavlja neprestano tijekom cijelog dana kao i
nemogućnost bijega žrtve.

Osim cyberbullyinga, postoje i drugi oblici digitalnih prijetnji koje mogu utjecati na mentalno
zdravlje i sigurnost djece i adolescenata, a njihovo razumijevanje ključno je za izradu učinkovitih
strategija zaštite. Sigurnost na internetu vrlo je važna za današnju mladež jer provode i do 10 sati
dnevno koristeći različite oblike medija (Jones i sur., 2009; Lenhart i sur., 2010; Rideout i sur.,
2010). Prema autorima Puri i Sgarma (2016) i Zeng i sur. (2016) što više vremena djeca i
adolescenti provode na internetu, osjećaju se usamljenijima. Autori Šolić i Velki (2019) navode kako
se dobna granica prvog pristupanja internetu spušta diljem Europe. Prema istraživanju Livingston i
sur. (2011) u Danskoj i Švedskoj je prosječna dob sedam godina, dok je u nekim zemljama osam
godina (Norveška, Velika Britanija itd.). U nekim zemljama poput Austrije, Turske ili Portugala, je
prosječna dob djece koja prvi put pristupaju internetu, deset godina. „Budući da se sve mlađa i
mlađa djeca počinju koristiti internetom, internetske sigurnosne kampanje i inicijative moraju biti
usmjerene i prilagođene mlađim dobnim skupinama, a istodobno održavati postojeće napore
vezane uz sigurnost starije djece“ (Šolić i Velki, 2019). Pojam sigurnost na internetu se također se
naziva i  mrežna sigurnost, digitalna sigurnost ili e-sigurnost, a ovaj koncept povezuje se s rizicima
s kojima se pojedinci suočavaju na internetu i načinima na koje se mogu zaštititi od tih rizika
(Kimpe i sur., 2019). S obzirom na sveprisutnost interneta u životima kod djece i adolescenata,
raste i zabrinutost za njihovu sigurnost na internetu. Pružanje sigurnog okruženja zahtijeva
dubinsko razumijevanje vrsta i rasprostranjenosti internetskih rizika s kojima se mladi korisnici
interneta suočavaju, kao i najučinkovitijih rješenja za ublažavanje tih rizika (Farrukh i sur., 2014).



Povijesno gledano, sigurnost na internetu, se uglavnom smatrala tehničkim problemom fokusiranim
na hardverska i softverska rješenja (Parsons i sur., 2014), ali mnogi autori smatraju da su mnogi
sigurnosni problemi uzrokovani upravo ljudski faktorom (Lukasik, 2011; Orshesky, 2003;  Sasse i
sur., 2001).

S obzirom na to da djeca provode sve više vremena na internetu, istraživanja na nacionalnoj
razini pokušavaju utvrditi obrasce digitalnog ponašanja i sigurnosne prijetnje s kojima se mladi
susreću u Hrvatskoj. Na razini Republike Hrvatske 2014. godine je provedeno Nacionalno
istraživanje o ponašanju korisnika na internetu te znanju o pitanjima sigurnosti i privatnosti na
uzorku od 4859 sudionika, od kojih su trećina bili srednjoškolci, trećina studenti i trećina zaposleni
odrasli ljudi. Istraživanje je pokazalo kako unatoč znanju, većina ljudi je lakovjerna, ali se i
sigurnosno izrazito riskantno ponaša. Većina ljudi je odala svoju lozinku na trik pitanju dobrovoljno 
(Šolić i Velki, 2019). Prvo hrvatsko istraživanje o digitalnim navikama djece i sigurnosti na internetu
provedeno je 2017. godine, a sudjelovalo je 1.017 djece u dobi od 9 do 17 godina te njihovi
roditelji, a provedeno je u sklopu projekta EU (Global) Kids Online. Utvrđeno je da djeca pristupaju
internetu kada žele i trebaju najčešće putem pametnih telefona, ali i dalje više vremena provode
družeći se uživo s prijateljima, količina vremena provedenog uz Internet raste s dobi, a djeca koja
među svojim Facebook prijateljima imaju svoje roditelje češće posjećuju društvene mreže i
komuniciraju s drugima putem aplikacija (Ciboci i sur., 2020).

Tijekom osnovnoškolskog i srednjoškolskog obrazovanja, učenici se susreću s temama
sigurnosti na internetu kroz nastavne predmete Hrvatski jezik i Informatika propisane predmetnim
kurikulumima koji su utemeljeni na nacionalnom okvirnom kurikulumu. Osim škola, u Republici
Hrvatskoj postoji i Nacionalni centar za sigurniji Internet koji svojim djelovanjem želi upozoriti djecu
i mlade na rizike i opasnosti svakodnevnog korištenja interneta

Cilj i metode istraživanja
Cilj

S obzirom na mali broj znanstvenih istraživanja o sigurnosti na internetu među djecom i
adolescentima u Republici Hrvatskoj, cilj istraživanja je ispitati razlike između stvarnog rizičnog
ponašanja adolescenata na internetu i samoprocjene, utvrditi razinu svijesti o informacijskoj
sigurnosti i potencijalnim rizicima te analizirati u kojoj se mjeri pridržavaju važnosti sigurnosnih
preporuka prilikom korištenja računalnih sustava. Poseban naglasak stavljen je na utjecaj edukacija
o sigurnosti na internetu koje učenici pohađaju tijekom svog osnovnoškolskog i srednjoškolskog
obrazovanja.

BKUIS
U ovom istraživanju korišten je Bihevioralno-kognitivni upitnik internetske sigurnosti (BKUIS),

koji su razvili i validirali Velki i Šolić (2020). Upitnik sadrži 17 varijabli raspoređenih u četiri
subskale: dvije bihevioralne (samoprocjena rizičnog ponašanja i simulacija rizičnog ponašanja) i
dvije kognitivne (kognitivni rizik i kognitivna važnost). Bihevioralne skale mjere rizična ponašanja
ispitanika, dok kognitivne skale procjenjuju razinu svijesti o rizicima internetske sigurnosti.

Primjeri varijabli uključuju učestalost dijeljenja lozinki i percepciju rizika od krađe novca
prilikom korištenja internetskog bankarstva. Rezultati simulacijskih subskala izražavaju se kao zbroj
odgovora (0-4), dok se za ostale subskale koristi aritmetička sredina. Rezultati se kreću od 0 (nema
rizičnih ponašanja) do 4 (maksimalna rizična ponašanja i visoka svjesnost o rizicima).



 
Uzorak

U istraživanju je sudjelovalo 167 učenika srednjih škola, od čega 57 iz gimnazija i 110 iz
strukovnih škola s prosječnom dobi od 16,5 godina. Korišten je izvorni faktorski model, a koeficijent
pouzdanosti tipa Cronbachov alpha, za svih 17 varijabli, iznosio je 0,81, što ukazuje na visoku
pouzdanost varijabli (KMO=0,787, χ2=1709,383, df=190, p<0,001) (Tablica 1).

 
Tablica 1
Prikaz KMO i Bralettovog testa zakrivljenosti

 
Kaiser-Meyer-Olkin Measure of Sampling Adequacy. ,787
Bartlett’s Test of Sphericity Approx. Chi-Square 1709,383
  df 190
  Sig. <,001

 
Normalnost distribucije podataka provjerena je Kolmogorov-Smirnov testom, koji je pokazao
značajno odstupanje od normalne distribucije (Tablica 2) (Steinskog i sur., 2007). Analiza
distribucije podataka dodatno potvrđuje ova odstupanja, što je vidljivo iz vrijednosti skewnessa
(asimetrije) i kurtosisa (zašiljenosti). Prema kriterijima, ako skewness prelazi ±1, distribucija je
značajno asimetrična, dok vrijednosti kurtosisa veće od ±3 ukazuju na odstupanja u zašiljenosti
distribucije. U ovom istraživanju, kod više varijabli, poput "Obavijest od suradnika" (skewness = -
2,895, kurtosis = 6,460), "Daje lozinku" (skewness = -2,556, kurtosis = 6,009) i "Posuđuje
debitnu/kreditnu karticu" (skewness = -4,219, kurtosis = 19,961), jasno je vidljivo značajno
odstupanje od normalne distribucije. S obzirom na to da test Kolmogorov-Smirnov potvrđuje ova
odstupanja, za daljnju analizu podataka korišten je neparametrijski test Mann-Whitney U, budući da
on ne zahtijeva pretpostavku normalnosti distribucije i prikladniji je za analizu ovakvih podataka.
 
Tablica 2
Deskriptivna statistika i odstupanje od normalne distribucije

 
  N Min Max Mean Std.

Dev.
Skewne
ss

Std.
Error
(Skew.)

Kurtosis Std.
Error
(Kurt.)

Obavije
st od
suradni
ka

167 1 2 1,91 0,287 -2,895 0,188 6,460 0,374

Besplat
ni
antiviru
s

167 1 4 1,86 0,394 -0,585 0,188 5,909 0,374

Promoti
vni
materija
li

167 1 3 1,89 0,311 -2,553 0,188 4,570 0,374



Privola
za
obradu
osobnih
podatak
a

167 1 3 1,39 0,600 1,285 0,188 0,622 0,374

Posuđuj
e
podatke

167 2 5 4,44 0,825 -1,358 0,188 0,986 0,374

Daje
lozinku

167 2 5 4,72 0,676 -2,556 0,188 6,009 0,374

Razdvaj
a
privatn
o od
služben
og

167 1 5 4,00 1,349 -1,133 0,188 0,006 0,374

Dozvolj
ava
kolega
ma

167 1 5 4,43 0,908 -1,697 0,188 2,644 0,374

Posuđuj
e
debitnu/
kreditn
u
karticu

167 3 5 4,81 0,617 -4,219 0,188 19,961 0,374

Otkriva
PIN

167 3 5 4,83 0,658 -4,542 0,188 21,675 0,374

Radi
sigurno
sne
kopije

167 1 5 3,65 1,146 -0,746 0,188 -0,044 0,374

Održava
nje
zaštite

167 1 5 2,43 1,282 0,554 0,188 -0,922 0,374

Odjavlji
vanje

167 1 5 2,72 1,431 0,282 0,188 -1,327 0,374

Provjer
avanje
prijenos
nih
medija

167 1 5 2,53 1,260 0,537 0,188 -0,765 0,374

Povrem
eno
mijenja
nje
lozinke

167 2 5 2,90 1,228 0,066 0,188 -0,998 0,374



Krađa
identite
ta

167 1 5 2,09 1,330 0,953 0,188 -0,459 0,374

Krađa
novaca

167 1 5 2,02 1,439 1,148 0,188 -0,207 0,374

Hakiranj
e
osobno
g
računa

167 1 5 2,01 1,329 1,148 0,188 -0,376 0,374

Gubitak
privatni
h
fotograf
ija

167 1 5 2,41 1,394 0,566 0,188 -1,036 0,374

Zloupor
aba
kreditn
e ili
debitne
kartice

167 1 5 1,93 1,459 1,270 0,188 -0,023 0,374

 

Postupak
Istraživanje je provedeno od ožujka do svibnja 2024. u srednjim školama Sisačko-moslavačke
županije, a empirijski podatci su prikupljeni putem anketnog upitnika (Matijević i sur., 2016).
Upitnik je izrađen u Microsoft Formsu, uz prethodno pribavljene potrebne suglasnosti za
sudjelovanje. Učenici su imali su mogućnost odustati od istraživanja u bilo kojem trenutku. Upitnik
je ispunjavan online uz jasne upute, a rezultati su obrađeni statističkim programom IBM SPSS 20
(Brownlow, 2004).
 
Rezultati
U istraživanju su postavljene četiri hipoteze. Prva hipoteza ispituje razliku između vrsta srednjih
škola u procjeni rizičnog online učeničkog ponašanja na simulacijskoj skali te predviđa da postoji
statistički značajna razlika između gimnazija i strukovnih škola. S obzirom na to da učenici
gimnazija, prema svom kurikulumu, imaju više nastavnih predmeta koji ih podučavaju o sigurnosti
na internetu, očekuje se da će njihovi rezultati na simulacijskom testu pokazati nižu razinu rizičnog
ponašanja u odnosu na učenike strukovnih škola, čiji programi ne uključuju toliko sadržaja vezanih
uz digitalnu sigurnost.

Tablica 3

Usporedba dvije grupe na simulacijskoj skali rizičnog online ponašanja

  Obavijest od
suradnika

Besplatni antivirus Promotivni
materijali

Privola za obradu
osobnih podataka



Mann-Whitney U 2978,0000 3072,000 3121,000 2486,000

Wilcoxon W 4631,000 4725,000 9228,000 4139,000

Z -1,070 -,338 -,075 -2,659

Asymp. Sig. (2-
tailed)

,285 ,735 ,940 ,008

a. Grouping Variable: Smjer srednje škole

Na osnovu prikazanih rezultata iz tablica za Mann-Whitney U test (Tablica 3), p-vrijednosti (Asymp. Sig.) su
sljede?e: obavijest od suradnika (p = 0,285), besplatni antivirus (p = 0,735), promotivni materijali (p =
0,940), privola za obradu osobnih podataka (p = 0,008). U varijablama obavijest od suradnika, besplatni
antivirus i promotivni materijali nije utvr?ena statisti?ki zna?ajna razlika izme?u gimnazija i strukovnih škola
na simulacijskoj skali u procjeni rizi?nog ponašanja, ?ime se hipoteza ne može potvrditi. S druge strane, u
varijabli privola za obradu osobnih podataka, gdje je p-vrijednost manja od 0.05, postoji statisti?ki zna?ajna
razlika, što upu?uje na to da vrsta srednje škole može imati razli?it utjecaj na pojedine aspekte rizi?nog
online ponašanja. Me?utim, s obzirom na cjelokupne rezultate Mann-Whitney U testa, hipoteza se ne može
potvrditi jer nije utvr?ena statisti?ki zna?ajna razlika izme?u gimnazija i strukovnih škola u procjeni rizi?nog
online ponašanja na simulacijskoj skali.

Druga hipoteza predviđa postojanje statistički značajna razlike između vrsta srednjih škola u
učeničkoj samoprocjeni rizičnog online ponašanja. Prema Panaderu i sur. (2016), samoprocjena se
odnosi na širok raspon mehanizama i tehnika pomoću kojih učenici opisuju (tj. procjenjuju) i
eventualno dodjeljuju zasluge ili vrijednosti (tj. procjenjuju) kvalitetu vlastitih procesa učenja i
proizvoda. Samoevaluacija zahtijeva od učenika da u određenim vremenskim intervalima ocjenjuju
vlastito ponašanje (Shapiro i Cole, 1994). Očekuje se da će učenici četverogodišnjih srednjih škola
(gimnazija) imati višu razinu samoprocjene rizičnog online ponašanja u usporedbi s učenicima
strukovnih škola, pri čemu bi njihova samoprocjena mogla odstupati u odnosu na rezultate
simulacijske skale. Jedan od najučinkovitijih pristupa povećanju sigurnosti na internetu među
digitalnim građanima jest obrazovanje (Onyancha, 2015; Sharma i sur., 2015; Whittier, 2013). Shui
Ng (2020) u svojem pregledu istraživanja ističe važnost edukacije u poboljšanju online ponašanja
(Dhir i sur., 2016; Hur i sur., 2009; Ncube i Dube, 2016).

Tablica 4

Samoprocjena rizi?nog ponašanja po vrsti srednje škole

  Posuđuje
podatke

Daje
lozinku
 

Razdvaja
privatno
od
službenog

Dozvoljava
kolegama

Posuđuje
debitnu/kr
editnu
karticu

Otkriva
PIN

Rai
sigurnosne
kopije

Mann-
Whitney U

2969,500 3065,000 2753,000 2954,500 3016,000 3046,500 2461,000

Wilcoxon
W

9074,500 4718,000 4406,000 9059,500 9121,000 9151,500 4114,000

Z -,645 -,354 -1,420 -,718 -,729 -,602 -2,371

Asymp.
Sig. (2-
tailed)

,519 ,724 ,156 ,473 ,466 ,547 ,018



a. Grouping Variable: Smjer srednje škole

Rezultati Mann-Whitney U testa (Tablica 4) pokazuju da su za većinu varijabli osim Radi sigurnosne
kopije, p-vrijednosti veće od konvencionalnog praga statističke značajnosti od 0,05 (npr. p = 0,519,
p = 0,724, p = 0,156, itd.). To znači da nema dovoljno dokaza koji bi potvrdili hipotezu o postojanju
statistički značajne razlike u samoprocjeni rizičnog online ponašanja između učenika gimnazija i
strukovnih škola. Slijedom toga, hipoteza nije potvrđena.  Iako hipoteza nije potvrđena, obrazovni
sustav i dalje treba razvijati strategije za edukaciju učenika o sigurnom online ponašanju, neovisno
o vrsti srednje škole. Cilj je povećati njihovu svijest i razviti sigurne digitalne navike, čime bi se
unaprijedila njihova sposobnost prepoznavanja i izbjegavanja potencijalnih rizika na internetu.

               Treća hipoteza predviđa postojanje statistički značajne razlike između vrsta srednjih škola
u samoprocjeni svijesti učenika o informacijskoj sigurnosti. Škola ima ključnu ulogu u kritičkom
digitalnom opismenjavanju učenika i odgovornost ne samo za njihovu edukaciju o sigurnom
korištenju interneta već i za informiranje roditelja o dječjem online iskustvu kod kuće. Cilj
obrazovanja o sigurnosti na internetu jest osvijestiti korisnike o potencijalnim rizicima povezanim s
upotrebom digitalnih alata, uključujući društvene mreže, online igre, e-poštu i razne komunikacijske
platforme. Iako postoji značajan broj istraživanja o internetskoj sigurnosti, manje je radova koji se
bave konkretnim mjerama koje škole mogu poduzeti za jačanje svijesti o sigurnosti na internetu
(Franke i Brynielsson, 2014; Dong i sur., 2015; Kruse i sur., 2017; Mellado i sur., 2010; Rahim i sur.,
2015). Uvidom u kurikulume nastavnih predmeta Hrvatski jezik, Informatika ili tehničkih smjerova
(poput tehničar za računalstvo), očekuje se da će učenici četverogodišnjih srednjih škola, koji imaju
navedene nastavne predmete, imati veće spoznaje o sigurnosti na internetu od učenika strukovnih
škola, gdje su ovi predmeti manje zastupljeni ili ih nemaju uopće tijekom srednjoškolskog
obrazovanja.

Tablica 5

Samoprocjena razine svjesnosti o važnosti korištenja ra?unalnih sustava i interneta

  Krađa
identiteta

 Krađa novaca Hakiranje
osobnog
računa

Gubitak
privatnih
fotografija

Zloupotreba
kreditne ili
debitne kartice

Mann-Whitney
U

2483,500 2589,500 2656,000 3135,000 2836,500

Wilcoxon W 4136,500 4242,500 4279,000 9240,000 4489,500

Z -2,354 -2,042 -1,881 ,000 -1,177

Asymp. Sig. (2-
tailed)

,019 ,041 ,060 1,000 ,239

a. Grouping Variable: Smjer srednje škole

Na temelju statističkih rezultata Mann-Whitney U testa i Wilcoxon W testa (Tablica 5), može se
zaključiti da postoji statistički značajna razlika u percepciji prijetnji informacijske sigurnosti između
učenika različitih vrsta srednjih škola, ali samo za određene varijable. Učenici koji pohađaju škole s
naglaskom na IKT ili informatiku pokazuju veću svijest o sigurnosti na internetu u usporedbi s
učenicima strukovnih škola, gdje su informatički predmeti manje zastupljeni ili ih uopće nema. Z-
vrijednosti, koje su negativne za varijable poput Krađe identiteta (Z = -2,354) i Krađe novca (Z = -



2,042), ukazuju na statistički značajnu razliku u rangovima između tih skupina. Međutim, za
varijable poput Hakiranja osobnog računa, Gubitka privatnih fotografija i Zloupotrebe kreditne ili
debitne kartice, p-vrijednosti su veće od 0,05, što znači da te razlike nisu statistički značajne.
Dakle, iako se u tekstu navodi postojanje statistički značajnih razlika, ove razlike su statistički
značajne samo za varijable u kojima je p-vrijednost manja od 0,05. Ovi nalazi potvrđuju hipotezu da
je inkluzija predmeta o sigurnosti na internetu u kurikulume srednjih škola ključna za podizanje
svijesti i zaštitu mladih od online prijetnji, s naglaskom na varijable koje su statistički značajne. Ovi
rezultati naglašavaju važnost obrazovanja o sigurnosti na internetu u obrazovnom sustavu, no
treba imati na umu da nisu sve varijable pokazale značajnu razliku.

               Četvrta hipoteza predviđa da postoji statistički značajna razlika u vrsti srednje škole
u samoprocjeni svjesnosti potencijalnih rizika kod učenika. Internet je imao značajan pozitivan
utjecaj na živote ljudi, ali je također donio brojne izazove, uključujući: cyberbullying, online
prijevare, rasno zlostavljanje, pornografiju i online kockanja. Nedostatak svijesti i digitalne
pismenosti često čini korisnike ranjivima na ove prijetnje. Prema istraživanjima, razina svijesti o
sigurnosti na internetu i dalje je niska ili umjerena. Stoga je ključno od najranije dobi razvijati
znanja i vještine potrebne za sigurno digitalno okruženje (Rahman i sur., 2020). Rezultati
provedenog istraživanja pokazuju da postoji statistički značajna razlika u samoprocjeni svjesnosti
potencijalnih rizika među učenicima iz različitih srednjih škola za većinu mjerenih varijabli čime se
hipoteza potvrđuje. Ovi nalazi dodatno naglašavaju važnost sustavnog obrazovanja o internetskoj
sigurnosti, ne samo u adolescentskoj dobi već i kroz rane stupnjeve obrazovanja.

Tablica 6

Samoprocjena razine svjesnosti potencijalnih rizika

  Održavanje zaštite  Odjavljivanje Provjeravanje
prijenosnih medijai

Povremeno
mijenjanje lozinki

Mann-Whitney U 2062,500 2494,500 2365,500 2783,000

Wilcoxon W 3715,500 4147,500 4018,500 4436,000

Z -3,760 -2,220 -2,686 -1,220

Asymp. Sig. (2-
tailed)

<,001 ,026 ,007 ,223

. Grouping Variable: Smjer srednje škole

Rezultati Mann-Whitney U testa (Tablica 6) pokazali su statistički značajnu razliku u percepciji
važnosti određenih sigurnosnih praksi među učenicima različitih vrsta srednjih škola. Najznačajnija
razlika utvrđena je kod varijable održavanje zaštite (Asymp. Sig. < 0,001), što ukazuje na to da
učenici iz gimnazija i strukovnih škola imaju različite stavove o važnosti kontinuiranog osiguravanja
digitalne sigurnosti. Također, značajna razlika pronađena je i kod varijable provjeravanje
prijenosnih medija (Asymp. Sig. = 0,007), što sugerira da učenici iz različitih škola različito
percipiraju potrebu za provjerom sigurnosti eksternih uređaja i medija. Statistički značajna razlika
zabilježena je i kod varijable odjavljivanje (Asymp. Sig. = 0,026), iako manje izražena u odnosu na
prethodne varijable. S druge strane, kod varijable povremeno mijenjanje lozinki nije pronađena
statistički značajna razlika (Asymp. Sig. = 0,223), što sugerira da učenici bez obzira na vrstu
srednje škole imaju slične stavove o važnosti ove sigurnosne prakse. Dobiveni rezultati potvrđuju



da obrazovni pristup, dostupnost tehnoloških resursa te socio-ekonomski i kulturni čimbenici mogu
utjecati na svijest učenika o sigurnosti na internetu. Učenici koji pohađaju škole s izraženijim
naglaskom na IKT pokazuju veću svijest o sigurnosnim praksama, dok učenici iz škola u kojima su
takvi sadržaji manje zastupljeni ili ih nema uopće rjeđe percipiraju važnost određenih sigurnosnih
mjera. Ovi nalazi upućuju na potrebu za unaprjeđenjem obrazovnih programa iz područja
internetske sigurnosti u svim vrstama srednjih škola, s ciljem razvijanja boljih sigurnosnih navika
kod mladih i smanjenja njihove izloženosti digitalnim prijetnjama.

 

Rasprava
Rezultati ovog istraživanja ukazuju na značajne razlike u samoprocjeni rizičnog ponašanja

adolescenata na internetu među učenicima gimnazija i strukovnih škola, što je u skladu s
prethodnim istraživanjima koja sugeriraju da vrsta obrazovne institucije može oblikovati percepciju
i ponašanje učenika u digitalnom okruženju (Livingstone i sur., 2011; Núñez-Gómez i sur., 2021).
Na primjer, učenici gimnazija, koji su obično izloženi korištenju digitalnih tehnologija kroz
informatiku, pokazuju višu razinu svijesti o sigurnosnim rizicima na internetu. S druge strane,
učenici strukovnih škola, koji mogu biti manje izloženi temama vezanim uz digitalnu pismenost u
školama, često iskazuju nižu svijest o potrebnim sigurnosnim mjerama, poput redovite promjene
lozinki ili provjere sigurnosti prijenosnih uređaja. Ovi rezultati potvrđuju teoretske okvire koji
problematično korištenje interneta i sigurnost na mreži promatraju kroz bihevioralne i kognitivne
dimenzije (Beard i Wolf, 2001; Velki i Šolić, 2020), dok konkretni primjeri ukazuju na to da
obrazovni pristupi u različitim vrstama škola mogu značajno oblikovati studentske digitalne navike.

Hipoteza 1, koja je istraživala razlike između gimnazija i strukovnih škola u procjeni rizičnog online
ponašanja, nije potvrđena, osim za varijablu privole za obradu osobnih podataka. To sugerira da su
učenici iz obje vrste škola izjednačeni u samoprocjeni rizičnog ponašanja na internetu, no razlika u
percepciji privatnosti i upravljanju osobnim podacima ukazuje na specifične obrazovne razlike u
pristupu sigurnosti na internetu. Učenici gimnazija pokazuju višu razinu svijesti o zaštiti svojih
podataka, dok učenici strukovnih škola možda nisu dovoljno educirani o važnosti privatnosti, što se
očituje u nižoj razini privole za obradu osobnih podataka. Hipoteza 2, koja se bavila razlikama
između vrsta srednjih škola u samoprocjeni rizičnog ponašanja, nije potvrđena, osim u slučaju
provjere prijenosnih medija, gdje je zabilježena statistički značajna razlika. Učenici gimnazija su
češće prijavljivali korištenje antivirusnog softvera i redovito ažuriranje postavki privatnosti na
društvenim mrežama, dok učenici strukovnih škola rjeđe poduzimaju ovakve korake. Ovi podaci
sugeriraju da se teorijski okvir problematično korištenja interneta može primijeniti i unutar različitih
obrazovnih sustava, s naglaskom na specifične razlike u praksama vezanim uz digitalnu sigurnost.
Razlike u obrazovnim programima između gimnazija i strukovnih škola mogu igrati ključnu ulogu u
oblikovanju tih sigurnosnih navika. Hipoteza 3, koja je istraživala razlike u samoprocjeni svijesti o
potencijalnim rizicima između učenika različitih vrsta srednjih škola, potvrđena je. Mann-Whitney
test ukazao je na statistički značajne razlike između gimnazija i strukovnih škola za varijable
održavanja zaštite i provjere prijenosnih medija. Ovi rezultati jasno naglašavaju utjecaj obrazovnog
pristupa i kurikuluma na percepciju sigurnosti na internetu među učenicima. Učenici gimnazija, koji
su češće izloženi obrazovnim programima koji uključuju digitalnu pismenost i sigurnost na
internetu, pokazuju bolju svijest o rizicima, kao što su održavanje zaštite na uređajima i provjera
sigurnosti prijenosnih medija. Nasuprot tome, učenici strukovnih škola pokazuju manju sklonost
poduzimanju zaštitnih mjera, što ukazuje na potrebu za jačim obrazovnim intervencijama u tim
institucijama. Hipoteza 4, koja je također istraživala razlike u samoprocjeni svjesnosti o
potencijalnim rizicima, potvrđena je. Mann-Whitney test ponovno je pokazao statistički značajne
razlike između gimnazija i strukovnih škola za varijable održavanja zaštite i provjere prijenosnih
medija. Ovi nalazi ponovo podcrtavaju važnost uključivanja edukativnih programa o kibernetičkoj



sigurnosti u školski kurikulum kako bi se ojačala svijest i praksa učenika u digitalnom okruženju.
Učenici koji su prošli obrazovne programe o sigurnosti na internetu, koji su specifično dizajnirani u
gimnazijama, pokazuju veće razumijevanje sigurnosnih praksi, što može značajno smanjiti rizike
povezane s nesigurnim ponašanjem na internetu.

Ovi rezultati također ukazuju na važnost obrazovnih programa koji se bave sigurnošću na internetu.
Rezultati se slažu s prethodnim istraživanjima koja potvrđuju potrebu za integracijom edukacija o
sigurnosti na internetu u školski kurikulum (Livingstone i sur., 2011; Velki i Šolić, 2020). Iako su
samoprocjene rizičnih ponašanja među učenicima gimnazija i strukovnih škola slične, specifične
digitalne navike, kao što su provjera prijenosnih medija i održavanje zaštite, mogu biti pod
utjecajem različitih obrazovnih pristupa i iskustava. Na primjer, obrazovni programi u gimnazijama
koji uključuju tematiku digitalne sigurnosti i kritičkog razmišljanja o medijima mogu pomoći
učenicima u razvijanju većih vještina zaštite svojih podataka, dok bi slični programi u strukovnim
školama mogli smanjiti nesklad između samoprocjene i stvarnog ponašanja. Obrazovni programi
koji fokusiraju na podizanje svijesti o rizicima internetskog ponašanja mogu znatno smanjiti nesklad
između samoprocjene i stvarnog ponašanja učenika.

Rezultati također sugeriraju da se svijest o rizicima i digitalnoj sigurnosti razvija kroz
formalno obrazovanje. Na primjer, učenici gimnazija koji su redovito izloženi kurikulumu koji
uključuje sigurnost na internetu često bolje razumiju važnost zaštite privatnosti, dok učenici
strukovnih škola, koji možda nemaju istu količinu obrazovanja o digitalnim prijetnjama, mogu biti
skloniji rizičnim ponašanjima. Razlike u kurikulumu između gimnazija i strukovnih škola mogu
značajno utjecati na percepciju i ponašanje učenika u digitalnom prostoru, osobito u kontekstu
varijabli poput održavanja zaštite i provjere prijenosnih medija. Na primjer, učenici koji su uključeni
u obrazovne aktivnosti usmjerene na sigurnost na internetu, poput radionica o zaštiti privatnosti,
izvještavanju o prijetnjama i korištenju sigurnosnih postavki na društvenim mrežama, pokazali su
značajno veću spremnost na implementaciju tih sigurnosnih mjera u svakodnevnom online
ponašanju. Ovi nalazi naglašavaju važnost kontinuiranog obrazovanja o sigurnosti na internetu,
koje bi trebalo postati sastavni dio obrazovnih programa, kako bi se smanjio nesklad između
samoprocjene i stvarnog ponašanja učenika u digitalnom okruženju (Spada, 2014; Velki i Šolić,
2020).

 
Zaključak

Rezultati ovog istraživanja ukazuju na statistički značajnu razliku između učenika gimnazija i
strukovnih škola u svijesti o specifičnim aspektima informacijske sigurnosti, kao što su održavanje
zaštite i provjera prijenosnih medija. Ovi nalazi sugeriraju da obrazovni pristup i kurikulumi mogu
imati ključnu ulogu u oblikovanju percepcije sigurnosnih rizika među učenicima. Stoga, uključivanje
edukativnih programa o kibernetičkoj sigurnosti u školske kurikulume može značajno unaprijediti
svijest i praksu učenika u digitalnom okruženju, čime bi se smanjio nesklad između samoprocjene i
stvarnog ponašanja.

Iako nisu sve hipoteze u istraživanju bile potvrđene, rezultati naglašavaju složenost faktora
koji utječu na percepciju i svijest o sigurnosti na internetu među srednjoškolcima. Razlike između
gimnazija i strukovnih škola ukazuju na to da obrazovni pristupi u različitim vrstama škola oblikuju
specifične navike i stavove učenika prema digitalnoj sigurnosti. Potreba za daljnjim istraživanjima,
koja će uzeti u obzir širi spektar varijabli i konteksta školovanja, postaje očita. Buduća istraživanja
trebaju uključiti čimbenike poput socijalno-ekonomskog statusa, dostupnosti tehnologije kod kuće i
kulturnih specifičnosti, koji također mogu značajno utjecati na digitalne navike učenika.

Zaključci ovog istraživanja pružaju nove uvide u percepciju sigurnosnih rizika među
učenicima srednjih škola, ističući važnost vrste obrazovne institucije i kurikuluma kao ključnih



faktora u oblikovanju njihove percepcije i ponašanja u digitalnom okruženju. Korištenje
kvantitativne analize, konkretno Mann-Whitney U testa, omogućilo je objektivno ispitivanje razlika
u percepciji sigurnosnih rizika. Ovi nalazi pružaju konkretne smjernice za daljnji razvoj i prilagodbu
obrazovnih programa o kibernetičkoj sigurnosti u srednjim školama, s ciljem povećanja sigurnosti i
smanjenja rizičnih ponašanja među učenicima.

Istraživanje doprinosi razumijevanju složenosti percepcije sigurnosnih rizika u digitalnom
okruženju među srednjoškolcima. Rezultati ukazuju na potrebu za daljnjim teorijskim i praktičnim
smjernicama za razvoj obrazovnih strategija koje će adresirati specifične izazove u oblikovanju
digitalnih navika i povećanju svijesti o sigurnosti među mladima.
Preporuke za buduće istraživanje uključuju proširenje uzorka na različite geografske regije i tipove
škola kako bi se omogućila šira generalizacija rezultata. Također, preporuča se kombiniranje
kvantitativnih i kvalitativnih metoda, što bi omogućilo dublje razumijevanje iskustava i stavova
učenika. Razvoj sveobuhvatnijih mjera za procjenu percepcije rizika, koje će obuhvatiti različite
aspekte digitalne sigurnosti, kao i uključivanje relevantnih kontekstualnih faktora poput socijalno-
ekonomskog statusa, moglo bi dodatno obogatiti rezultate.

Dodatno, provedba longitudinalnih istraživanja koja bi pratila promjene u percepciji i
ponašanju učenika kroz vrijeme mogla bi omogućiti dublje uvide u dinamiku razvoja digitalnih
navika. Evaluacija učinkovitosti obrazovnih programa o kibernetičkoj sigurnosti, kroz praćenje
njihovog utjecaja na sigurnosnu praksu učenika, također bi pružila dragocjene informacije za
usmjeravanje budućih obrazovnih politika i strategija.
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Internet use has increased significantly over the past twenty years, but with this growth has come concerns
about problematic internet use that can cause psychological problems. This includes activities such as video games,
social media, web streaming and online shopping, and children and young people are particularly at risk. The aim of this
study was to investigate the differences between young people's actual risk behavior online and their self-assessment
and awareness of information security, according to school type. The research was conducted in secondary schools in
Sisak-Moslavina County on a sample of 167 students with an average age of 16.5 years, using the Behavioral Cognitive
Internet Safety Questionnaire (BKUIS). The questionnaire measures risk behavior and safety awareness using 17
questions divided into four subscales. The results showed a high reliability of the questionnaire (Cronbach's alpha =
0.81), and due to the deviation of the data from the normal distribution, the non-parametric Mann-Whitney U-test was
used. The results showed that there are no statistically significant differences in risk behaviors between the different
types of high schools, except in certain areas such as consent to process personal data and portable media review. A
statistically significant difference was found in online safety awareness, with high school students showing better
knowledge of maintaining protection and safety practices. In summary, while students have access to Internet safety
education programs within the school system, more needs to be done to raise awareness and reduce risky behavior
among youth.
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